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todos ellos, incluyendo los
equipos fisicos, el software
y las relaciones entre inci-
dencias, cambios asi como
otros datos relacionados con
el servicio de tecnologia de
la informacion es ficil con-
cluir que esta base de datos
serd susceptible de incorpo-
rar datos protegidos por la
propiedad intelectual, por
la normativa sobre Privaci-
dad ¢ incluso por datos que
a juicio de la compaiia pu-
dieran ser calificados como
confidenciales o secreros.
Por tanto, la preocupacion
sobre la seguridad aplicada
a la CMDB debe ser doble,
en primer lugar debemos
observar que las configu-
raciones que se detallan en
ella son seguras y eficaces
asi como los procesos que
inscribimos en la CMDB se
ajustan a los requerimientos
regulatorios,

Accesos autorizados

En segundo lugar y ya de ma-
nera global con lo que respecta
al conjunto de la gestion de la
CMDB en cuanto a los acce-
sos de los usuarios para consul-
tas y en cuanio a las relaciones
que se producen entre los dis-
tintos actores que participan
de ella debe comprobarse que
cualquier acceso se llevaa cabo
de manera autorizado y con-
veniente, y esto debe revisarse
de manera periédica.

Es evidente que la CMDB
es de gran uilidad a todo el
conjunto de la organizacién
pOrque permite Crear un repo-
sitorio de informacién veraz
del cual obtener informacién
en tempo real, pero esto mis-
mo lo convierte en un objeti-
vo tremendamente apetecible
desde ¢l punto de vista del
malware porque en una sola
ubicacién hemos concentrado

“Hay que establecer
una politica estricta
enel respaldo
de la informacion
de laCMDB"

toda la informacion de nuestra
organizacion pudiendo servir
de ‘mapa’ de nuestras insta-
laciones. Un ataque certero a
nuestra CMDB podria ofre-
cer la informacién necesaria
para acceder sin restricciones
al conjunto de nuestros siste-
mas de informacion.

;Y sila pierdo, se borra
o corrompe?

No deberemos de olvidar
establecer una politica es-

tricta en el respaldo de la
informacién de la CMDB
la inversion en su crea-
ci6n y mantenimiento es
grande pero por supuesto
cuando una CMDB ad-
quiere valor es conforme
crece con la organizacién
y se interrelaciona con los
distintos departamentos,
servicios y sistemas, una
pérdida de esta informa-
cién o parte de ella pue-
de ocasionar importantes
pérdidas no solo econé-
micas sino de credibilidad
por parte de los miembros
del equipo y personal in-
volucrado en ¢l proyecto.

;Y después qué?

Con una CMDB correcra-
mente poblada y suficien-
temente madura podremos
seguir mucho mis alld,

incluso “modelizar” el ne-
gocio ¢ identificar el grado
de dependencia de los ac-
tivos TI con el negocio y
saber su impacto pudiendo
llegar a cuantificar el im-
pacto econémico para la
empresa de por ejemplo
una caida de un enrutador,
esto nos llevard a traducir
lenguaje TI a lenguaje de
negocio cosa que tanto le
gusta a la alta direccién, y
de ahi hacer, por fin, anili-
sis de riesgos. Una apasio-
nante aventura T1 que si
se lleva a cabo con sentido
comtn siempre tendrd un
final feliz.
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